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CORPORACION UNIVERSITARIA COMFACAUCA — UNICOMFACAUCA
CONSEJO SUPERIOR

ACUERDO 019 DE 2026
(24 de junio de 2026)

Por el cual se establece la Politica de Seguridad de la Informacién y Ciberseguridad de la
Corporacion Universitaria Comfacauca — Unicomfacauca, y se derogan los Acuerdos del
Consejo Superior 003 y 004 de 2018, y se dictan otras disposiciones.

El Consejo Superior de la Corporacién Universitaria Comfacauca — Unicomfacauca, en uso de
sus atribuciones legales y estatutarias, y

* CONSIDERANDO

Que la Constitucion Politica de Colombia, en su articulo 15, reconoce el derecho fundamental al
habeas data y la proteccion de la intimidad personal y familiar, lo cual exige a las instituciones
que fratan informacién personal adoptar medidas técnicas, administrativas y humanas
suficientes para garantizario.

Que la Ley 1273 de 2009 tipificdé como delitos las conductas atentatorias contra la
confidencialidad, integridad y disponibilidad de los datos y de los sistemas informaticos, o que
impone a Unicomfacauca el deber de prevencion y de proteccion activa de su infraestructura y
de sus activos de informacion.

Que la Ley 1581 de 2012 y su Decreto Reglamentario 1377 de 2013 obligan a los responsables
y encargados del tratamiento de datos personales a implementar medidas apropiadas vy
efectivas para garantizar el debido tratamiento de los datos, deber que se reglamentd
internamente mediante el Acuerdo 001 de 2024 del Consejo Superior.

Que la Resolucidén 15224 de 2020 dl Ministerio de Educacién Nacional, que establece los
parametros de autoevaluacion, verificacién y evaluacién de las condiciones de calidad
institucional reglamentadas en el Decreto 1075 de 2015 modificado por el Decrete 1330 de
2019, contempla expresamente la existencia y aplicacién de una politica de seguridad de la
informacién como condicién de calidad de caracter institucional para las instituciones de
educacion superior.

Que los documentos CONPES 3854 de 2016 v CONPES 3995 de 2020, sobre seguridad y
confianza digital, establecen lineamientos de politica ptblica en materia de gestion de riesgos
digitales que la Corporacién adopta como referente para la formulacién de Ia presente Politica.

Que las normas técnicas internacionales NTC ISO/IEC 27001:2022 y NTC ISO/EC 27002:2022
proporcionan los requisitos y los controles para establecer, implementar, mantener y mejorar de
manera continua un Sistema de Gestion de Seguridad de la Informacion, y constituyen el
referente técnico que se adopta como guia para la implementacion de Ia presente Politica.

Que mediante Acuerdos del Consejo Superior 003 de 2018 (Politica de Confidencialidad y buen
uso de los Recursos Tecnolégicos) y 004 de 2018 (Politica de Privacidad y Seguridad de la
Informacién), se adoptaron los primeros instrumentos institucionales en la materia, los cuales
requieren ser actualizados, integrados y derogados, en razén de la evolucién del marco
normativo, de las amenazas cibernéticas, de las modalidades de trabajo remoto, de la adopcién
de servicios en la nube y de la incorporacion de inteligencia artificial en las labores académicas
y administrativas.
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Que Unicomfacauca cuenta con instrumentos del Sistema de Gestién de Calidad vigentes en
materia de seguridad y proteccién de la informacién, en particular el Manual de Seguridad de la
Informacion (MGT-01), el Manual de Procedimientos de Proteccion de Datos Personales (MGT-
02) y los procedimientos asociados, los cuales se articulan con la presente Politica y deberan
actualizarse para reflejar sus disposiciones.

Que mediante Resolucion de Rectorfa 059 de 2025 se actualizo la denominacién del antiguo
Comité de Tecnologias de la Informacion a Comité de Seguridad de la Informacién, y se
reorganizd su composicién, funciones y periodicidad de sesiones, instrumento con el cual la
presente Politica se articula.

Que mediante Acuerdo 017 de 2021 el Consejo Superior establecid la Politica de
Administracion del Riesgo de Unicomfacauca, con la cual la presente Politica se articula en
cuanto los riesgos de seguridad de la informacién y ciberseguridad constituyen un componente
del mapa de riesgos institucional.

Que la informacion, en sus distintas formas y soportes, constituye un activo estratégico para
Unicomfacauca, y su proteccién es una responsabilidad institucional que excede a la Seccién
de Sistemas de Informacion y compromete a toda la estructura organizacional, bajo el liderazgo
de la Alta Direccion.

En mérito de 1o expuesto,
ACUERDA

ARTICULO 1°. Establecer la Politica de Seguridad de la Informacién y Ciberseguridad de la
Corporacion Universitaria Comfacauca ~— Unicomfacauca, y derogar los Acuerdos No. 003 y
No.004 de 2018.

CAPITULO|
DISPOSICIONES GENERALES

ARTICULO 2°. OBJETO Y ALCANCE.

La Corporacién Universitaria Comfacauca adopta la Pelitica de Seguridad de la Informacién y
Ciberseguridad, a fin de preservar la confidencialidad, la integridad, la disponibilidad, la
autenticidad, la trazabilidad y la resiliencia de la informacidn institucional, asi como .la
ciberseguridad de su infraestructura tecnoldgica, de sus servicios digitales y de su comunidad
universitaria, en cumplimiento del marco constitucional, legal y técnico aplicable.

La presente Politica aplica a:

a) Toda la informacion que Unicomfacauca recolecte, procese, almacene, comunique,
transfiera o disponga, en cualquier soporte (fisico, digital, oral o de cualquier otra
nafuraleza). .

b) Todos los activos de informacion, sistemas de informacion, infraestructura tecnolégica,
redes, servicios en la nube, dispositivos moviles, aplicaciones y servicios digitales de
Unicomfacauca.

c)} Todos los colaboradores de Unicomfacauca, incluidos: directivos, docentes de tiempo
completo, docentes de medio fiempo, docentes hora catedra, administrativos,
contratistas, proveedores, practicantes y pasantes; asi como los estudiantes, aspirantes,
graduados, egresados, visitantes, conferencistas, usuarios del Consultorio Juridico, del
Centro de Conciliacién, del Nucleo de Apoyo Contable y Fiscal (NAF), del Consultorio
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Empresarial y, en general, cualquier persona que acceda a informacion o a recursos
tecnoldgicos institucionales.,

d) Toda relacion contractual o de cualquier otra naturaleza que implique acceso, tratamiento

o custodia de informacién de Unicomfacauca por parte de terceros.

ARTICULO 3°. ARTICULACION NORMATIVA. la presente Politica se articula con los
siguientes instrumentos institucionales, cuya vigencia se mantiene y cuyas actualizaciones
deberan reflejar las disposiciones aqui contenidas:

a)

b)
c)
d)

e)

f)

g)

h)

i)

Acuerdo C.S. 001 de 2024 — Politica de Proteccidén de Datos Personales, en cuanto af
tratamiento de datos personales conforme a la Ley 1581 de 2012 y normas
concordantes.

Acuerdo C.S. 017 de 2021 — Politica de Administracion del Riesgo, con la cual se
integran los riesgos de seguridad de la informacién y ciberseguridad.

Acuerdo C.S. 013 de 2020 ~ Cédigo de Etica y Buen Gobierno.
Acuerdo C.S. 005 de 2023 — Politica de Gestién Documental.

Resolucion de Rectoria 059 de 2025 — por la cual se reorganiza el Comité de Seguridad
de la Informacioén.

Manual de Seguridad de la Informacion (MGT-01) y Manual de Procedimientos de
Proteccion de Datos Personales (MGT-02), del Sistema de Gestion de Calidad de
Unicomfacauca.

Procedimientos del Sistema de Gestion de Calidad asociados, entre otros: PGT-01
(creacion y configuracién de usuarios y perfiles en el Sistema Integrado Universitario —
SIU), PGT-02 (control de versiones), PGT-03 (atencién de consultas y reclamos de
titulares de datos personales) y PGT-08 (procedimiento de copias de seguridad).

Reglamento Interno de Gestién Documental (Acuerdo C.S. 021 de 2019) y Tablas de
Retencidn Documental.

Reglamento Estudiantil, Reglamento Profesoral, Reglamento Interno de Trabajo y demas
reglamentos que regulen el régimen disciplinario aplicable.

Paragrafo. En caso de duda interpretativa sobre el tratamiento de datos personales prevalecera
lo dispuesto en el Acuerdo 001 de 2024.

ARTICULO 4°. MARCO NORMATIVO. La presente Politica se adopta en aplicaciéon del
siguiente marco normativo:

a)
b)
9
d)
e)
f)
9)
" h)
i)
i)

Constitucién Politica de Colombia, articulos 15, 20 y 74.

Ley 23 de 1982 (derechos de autor) y normas concordantes.

Ley 527 de 1999 (comercio electronico, mensaje de datos y firma digital).

Ley 1266 de 2008 (Habeas Data financiero).

Ley 1273 de 2009 (delitos informaticos).

Ley 1581 de 2012 y Decreto 1377 de 2013 (proteccién de datos personales).

Ley 1712 de 2014 (Transparencia y Acceso a la Informacién Pablica).

Ley 1928 de 2018 (aprobacion del Convenio sobre la Ciberdelincuencia de Budapest).
Resolucién 15224 de 2020 del Ministerio de Educacién Nacional.

CONPES 3854 de 2016 y CONPES 3905 de 2020.
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k) Circular Externa 002 de 2022 de la Superintendencia de Industria y Comercio

)

(notificacion de incidentes de seguridad).

NTC ISONEC 27001:2022, NTC ISO/IEC 27002:2022, NTC ISO/IEC 27005, ISO/IEC
27032 y NIST Cybersecurity Framework, en su version vigente, como referentes
técnicos.

ARTICULO 5°. DEFINICIONES. Para efectos de la interpretacion y aplicacién de la presente

Politica se adoptan las siguientes definiciones, sin perjuicio de las contenidas en la politica de
proteccién de datos de Unicomfacauca:

a)

b)
c)

d)

g)

h)

i
k)

Activo de informacién: todo elemento que tenga valor para la organizacién y que

requiera ser protegido, incluyendo informacién en cualquier soporte, software, hardware,
servicios, personas y reputacién institucional.

Amenaza: causa potencial de un incidente no deseado que puede ocasionar dafio a un
activo o a la organizacion.

Autenticidad: propiedad que asegura que la identidad de un sujeto o de un recurso es
la gue dice ser.

Brecha de seguridad: violacion de la seguridad que ocasiona la destruccion, pérdida,
alteracion, divulgacion o accese no autorizado a la informacién, accidental o
deliberadamente.

Ciberseguridad: conjunto de practicas, tecnologias y procesos disefiados para proteger
sistemas informaticos, redes, programas y datos frente a accesos no autorizados,
atagues, dafios o robo de informacion.

Colaborador: foda persona que, bajo cualquier modalidad de vinculo institucional con
Unicomfacauca, participa o contribuye al desarrollo de sus procesos misionales,
estratégicos, administrativos, académicos o de apoyo. Esta categoria incluye, entre
otros, directivos, docentes, administrativos, contratistas, prestadores de servicios,
proveedores, practicantes, pasanies y demas personas gue actlien en nombre de la
Institucion o en articulacidn con sus procesos.

Confidencialidad: propiedad de la informacion de no ser puesta a disposicidn ni
revelada a personas, entidades o procesos no autorizados.

Disponibilidad: propiedad de ser accesible y utilizable a demanda por una entidad
autorizada.

Incidente de seguridad: evento o serie de eventos no deseados o inesperados que
tienen una probabilidad significativa de comprometer las operaciones institucionales y de
amenazar la seguridad de la informacién.

integridad: propiedad de exactitud y completitud de la informacién y de los activos.

Niveles de clasificacion de Ia informacion: Unicomfacauca clasifica la informacién en
tres niveles: PUBLICA (informacién de libre acceso), RESERVADA (informacién de uso
institucional, sin acceso al publico externo) y CONFIDENCIAL (informacién cuya
divulgacion no autcrizada puede causar perjuicio a la Corporacién, a terceros o a
titulares de datos personales, incluyendo datos personales sensibles, informacion
financiera detallada, propiedad intelectual y secretos profesionales).

No repudio: garantia de que un emisor o receptor de informaciéon no pueda negar
haberla emitido o recibido.
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m) Privacidad por disefio y por defecto: principio segln el cual la proteccién de la
informacion personal se incorpora desde la concepcién y el disefio de los sistemas,
procesos y servicios, y se mantiene en su configuracion por defecto.

n) Resiliencia: capacidad de adaptarse y recuperarse ante incidentes, manteniendo el
funcionamiento de los procesos esenciales.

o) Riesgo de seguridad de la informacion: efecto de la incertidumbre sobre ios objetivos
de seguridad de la informacién.

p) SGSI (Sistema de Gestion de la Seguridad de la Informacién): conjunto coordinado
de politicas, procedimientos, recursos y actividades para gestionar y proteger los activos
de informacion.

.g) SIU (Sistema Integrado Universitario); sistema de informacién académico institucional
de Unicomfacauca.

r) Trazabilidad: propiedad que permite regisirar y reconsiruir el conjunto de acciones
realizadas sobre un activo de informacidn.

s} Vulnerabilidad: debilidad de un activo o de un control que puede ser explotada por una
© Mas amenazas.

CAPITULO Il
GOBIERNO DE LA SEGURIDAD DE LA INFORMACION

ARTICULO 6°. PRINCIPIOS DE GOBIERNO. E gobierno de la seguridad de la informacién en
Unicomfacauca se rige por los siguientes principios:

a) Responsabilidad de la Alta Direccién. La seguridad de Ia informacion es
responsabilidad institucional de la Alta Direccion y se delega operativamente en las
instancias previstas en la presente Politica.

b) Transversalidad. La seguridad de la informacién compromete a toda la estructura
organizacional, sin que su responsabilidad recaiga exclusivamente en la Seccién de
Sistemas de Informacion.

¢) Mejora continua. El Sistema de Gestién de la Seguridad de la Informacién se gestiona
bajo un ciclo de mejora continua (Planear—Hacer—Verificar-Actuar).

d) Gestién basada en riesgos. Las decisiones de seguridad se toman con base en la
identificacion, andlisis, evaluacion y tratamiento sistematico de los riesgos.

e) Privacidad por disefio y por defecto. Los sistemas, procesos y servicios incorporan la
proteccion de la informacién personal desde su disefio.

ARTICULO 7°. COMITE DE SEGURIDAD DE LA INFORMACION. EI Comité de Seguridad de
la.Informacién, creado mediante Acuerdo del Consejo Superior 007 de 2022 como Comité de
Tecnologias de la Informacién y recrganizado mediante Resolucién de Rectoria 059 de 2025,
es la instancia institucional encargada de proponer politicas y estrategias de seguridad de la
informacion, hacer seguimiento al Sistema de Gestién de la Seguridad de la Informacién (SGSI)
y ejercer las demas funciones previstas en la presente Politica y en la normativa institucional.

Su composicion, periodicidad de sesiones y secretaria se rigen por la Resolucion de Rectoria
059 de 2025 o por las normas que la modifiquen, sustituyan o complementen.

Paragrafo. Las funciones del Comité previstas en el Articulo 8° del presente Acuerdo se
entienden complementarias y armonicas con las establecidas en la Resolucion de Rectoria 059
de 2025.

;&-:f-%,-. &\i‘ |



Acuerdo No. 019 de 2026 - por el cual se establece la Polftica de la Informacién y Ciberseguridad de
Unizomfacauca.

ARTICULO 8°. FUNCIONES COMPLEMENTARIAS DEL COMITE EN EL MARCO DEL SGSI.
Sin perjuicio de las funciones establecidas en la Resolucion de Rectoria 059 de 2025, en el

marco del Sistema de Gestion de la Seguridad de 1a Informacion, son funciones del Comité de
Seguridad de la Informacion:

a) Aprobar la metodologia de gestion de riesgos de seguridad de la informacion, articulada
con la Politica de Administracién del Riesgo.

b} Aprobar los lineamientos, manuales y procedimientos derivados de la presente Politica,
incluidas las actualizaciones del Manual de Seguridad de la Informaciéon (MGT-01) y
demas instrumentos del Sistema de Gestion de Calidad relacionados.

¢) Aprobar el plan anual de seguridad de la informacién y ciberseguridad.

d) Recomendar al Consejo Superior actualizaciones a la presente Polilica cuando se
requiera.

e) Rendir informe anual al Consejo Superior sobre el estado del Sistema de Gestién de Ia
Seguridad de la Informacién (SGSI).

ARTICULO 9°. GOBERNANZA OPERATIVA DEL SGSI. La gobernanza operativa del Sistema
de Gestion de la Seguridad de la Informacién (SGSI) corresponde al Comité de Seguridad de la
Informacién, en los términos del Artfculo 7° del presente Acuerdo y de la Resolucién de
Rectoria 059 de 2025.

En el marco de sus funciones colegiadas, el Comité se apoyara en:

a) La Seccién de Sistemas de Informacion y demas secciones del proceso de Gestién
Tecnolégica (Infraestructura Tecnoldgica y Comunicaciones), para la elaboracion
operativa de manuales, procedimientos, gestién de incidentes y demas funciones
técnicas, conforme a la competencia de cada seccidn. :

b) EIl Oficial de Proteccién de Datos a que se refiere el Acuerdo 001 de 2024, para todo
lo relacionado con el tratamiento de datos personales, en articulacién obligatoria con las
funciones del Comite.

¢} La Direccién de Planeaciéon y Desarrollo Institucional, para la articulacién con la
Politica de Administracién del Riesgo y para el seguimiento al avance def plan plurianual
de impiementacion.

d) La seccion de Talenio Humano, para la implementacién operativa del plan anual de
sensibilizacion y formacion.
Paragrafo. Cuando la naturaleza de un asunto del SGSI requiera una decisién operativa
urgente que no admita esperar a la siguiente sesion del Comité, el Presidente del Comité podra
convocar a sesion exiraordinaria conforme a la Resolucidn 059 de 2025, o instruir al Comité
para adoptar la medida provisional pertinente, con cargo a ratificacion posterior por el Comité.

ARTICULO 10°, RESPONSABILIDADES DE LOS ACTORES. Cada miembro de la comunidad
universitaria es responsable, en el ambito de sus funciones, del cumpiimiento de la presente
Politica. En particuiar:

a) Los directivos son responsables de promover el cumplimiento de la Politica en sus areas
y de asignar los recursos necesarios.

b) Los propietarios de activos de informacidn son responsables de su clasificacion y de los
controles aplicables a ellos.

¢) Los administradores de sistemas son responsables de la implementacion técnica de los
controles.

o E



.d)

e)

Acuerdc No. 019 de 2026 — por ef cual se establece la Palitica de la Informacién y Ciberseguridad de
Unicomiacauca.

Los colaboradores y usuarios son responsables del uso adecuado de los recursos y de
la proteccion de las credenciales que les sean asignadas.

lLos contratistas, proveedores y terceros son responsables del cumplimiento de los
términos de seguridad vy privacidad pactados en sus contratos.

CAPITULO Iii
POLITICA Y PRINCIPIOS DE SEGURIDAD

ARTICULO 11°. DECLARACION DE LA POLITICA. Unicomfacauca declara que la
informacion, en todas sus formas y soportes, es un activo estratégico institucional. Por tanto, se
compromete a establecer, implementar, mantener y mejorar de manera continua un Sistema de
Gestion de la Seguridad de la Informacién que preserve la confidencialidad, integridad,
disponibilidad, autenticidad, trazabilidad y resiliencia de los activos de informacién, mediante
una gestion basada en riesgos, alineada con las normas técnicas internacionales de referencia
y articulada con el cumplimiento de las obligaciones legales y contractuales que le son
aplicables.

ARTICULO 12°, PRINCIPIOS DE SEGURIDAD. La presente Politica se rige por los siguientes
principios:

a}
" b)
c)
d)
e)
)
g)

h)

Confidencialidad, integridad y disponibilidad.
Autenticidad, frazabilidad y no repudio.
Privacidad por disefio y por defecto.

Minimo privilegio: cada usuario o proceso recibe Gnicamente los privilegios necesarios
para cumplir su funcién.

Segregacion de funciones: las funciones criticas se separan para reducir el riesgo de
fraude, error o uso indebido.

Defensa en profundidad: la seguridad se implementa en multiples capas (fisicas, logicas,
de procesos y humanas).

Proporcionalidad: los controles guardan proporcion con el riesgo, el valor del activo y los
recursos disponibles.

Mejora continua y resiliencia.

CAPITULO IV
LINEAMIENTOS DE SEGURIDAD DE LA INFORMACION

ARTICULO 13°. GESTION DE ACTIVOS DE INFORMACION. Unicomfacauca mantendra un
inventario actualizado de sus activos de informacién criticos. Cada activo tendra un propietario y
un custodio asignados. Los activos se clasificaran segun los siguientes niveles:

a)
b)
c)

Publica: informacioén de libre acceso.
Reservada: informacion de uso institucional, sin acceso al publico externo.

Confidencial: informacién cuya divulgacién no autorizada puede causar perjuicio a la
Corporacion, a terceros o a titulares de datos personales, incluyendo datos personales

sensibles, informacién financiera detallada, propiedad intelectual y secrefos
profesionales.
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Paragrafo. Los manuales operativos, en particular el Manual de Seguridad de la Informacion
(MGT-01), definiran los controles aplicables a cada nivel de clasificacion v los lineamientos de
etiguetado en los sistemas de informacion.

ARTICULO 14°. GESTION DE RIESGOS DE SEGURIDAD DE LA INFORMACION.
Unicomfacauca gestionara los riesgos de seguridad de la informacién y ciberseguridad de
manera sistematica, continua y articulada con ia Politica de Administracion del Riesgo (Acuerdo
C.S. 017 de 2021), conforme a los siguientes lineamientos:

a) Metodologia. La metodologia de gestion de riesgos de seguridad de la informacién se
basara en la NTC ISO/IEC 27005, en armonia con el marco metodolégico institucional
de gestidn del riesgo, y sera aprobada por el Comité de Seguridad de la Informacién. -

b) Ciclo de gestién. El ciclo comprenderéa ias fases de establecimiento del contexto,
identificacion, analisis, evaluacion, tratamiento, comunicacién, monitoreo y revision de
los riesgos. ‘

¢} Inventario de riesgos. Se mantendra un inventario actualizado de riesgos de seguridad
de la informacién asociados a los activos criticos, integrado al mapa de riesgos
institucional administrado por la Direccién de Planeacién y Desarrollo Institucional.

d) Tratamiento. Para cada riesgo identificado se definird una opcidon de tratamiento
(mitigar, transierir, evitar o aceptar), un responsable, un plazo y los controles
correspondientes.

e) Riesgos especiales. Recibiran fratamiento especifico los riesgos derivados de: (i)
servicios en la nube y proveedares tecnoldgicos; (i) uso de inteligencia artificial; (iii)
transferencias internacionales de datos; (iv) trabajo remoto y dispositivos personales; y
(v) cadena de suministro tecnoldgico. ’

f)} Revision. Los riesgos de seguridad de la informacién se revisaran al menos anualmente
y cada vez que se presenten cambios significativos en los activos, el entorno tecnolégico
o el marco normativo.

Paragrafo. Los resultados de la gestion de riesgos seran insumo obligatorio para el plan anual
de seguridad de [a infermacién y ciberseguridad a que se refiere el Articulo 8° del presente
Acuerdo. .

ARTICULO 15°. CONTROL DE ACCESO. El acceso a los activos de informacién se otorgara
con base en los principios de minimo privilegio y necesidad de saber. Como minimo:

a) Cada usuario tendra una identidad tnica, iniransferible y trazable.

b) El ciclo de vida de las cuentas (alta, modificacién, baja) sera gestionado formalmente, en
articulacién con el procedimiento PGT-01 vigente.

c) Las contrasefias cumpliran los estandares minimos de complejidad establecidos en los
manuales operativos.

d) El uso de autenticacion multifactor (MFA, por sus siglas en inglés Multi-Factor
Authentication) sera obligatorio para cuentas privilegiadas, accesos remotos y servicios
gue tratan informacién clasificada como CONFIDENCIAL.

e) Los accesos seran revisados con periodicidad minima semestral.

ARTICULO 16°. USO ACEPTABLE DE LOS RECURSOS TECNOLOGICOS. Los recursos
tecnolégicos institucionales se usaran exclusivamente para fines relacionados con la mision vy
las funciones asignadas. Los lineamientos detallados de uso acepiable se desarrollan en los
Anexos 1 (colaboradores) v 2 (estudiantes) del presente Acuerdo, los cuales hacen parte
integral del mismo, asi como en el Manual de Seguridad de la Informacidén (MGT-01).
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ARTICULO 17°. SEGURIDAD FiSICA Y DEL ENTORNO. Los centros de datos, cuartos de
equipos, archivos fisicos con informacién sensible y demas zonas criticas deberan contar
progresivamente con los siguientes tipos de control, conforme a la criticidad de cada zona vy al
plan de implementacién previsto en el Articulo 34°;

a) Control de acceso fisico: mecanismos que permitan restringir el ingreso al personal
autorizado, tales como cerraduras electronicas con autenticacién (tarjeta, PIN o
biometria) o equivalentes.

~ b) Monitoreo: sistemas de circuito cerrado de televisién (CCTV) u otros mecanismos de
vigilancia, con conservacién de los registros conforme al régimen aplicable.

c) Proteccion eléctrica: sistemas de respaldo de energia y proteccion contra
fluctuaciones, conforme a la criticidad de los servicios alojados.

d) Control ambiental: sistemas de climatizacion para mantener temperatura y humedad
adecuadas, asi como sensores de deteccion de incendio y humo, en los espacios donde
la criticidad lo justifique.

e) Registro de ingresos: mecanismos que permitan documentar quién accede a las zonas
criticas y cuando.

Los requisitos especificos por tipo de zona y nivel de criticidad seran definidos en el Manual de
Seguridad de la informacién (MGT-01) y demés manuales operativos.

Paragrafo. Dentro de los seis (6) meses siguientes a la entrada en vigencia del presente
Acuerdo, la Coordinacién de Infraestructura Tecnoldgica, en coordinacién con el Comité de
Seguridad de la Informacion, realizara un diagnostico del estado actual de los controles fisicos
en las zonas criticas y presentara al Comité de Seguridad de la Informacién un plan de cierre de
brechas, articutado con el plan plurianual de implementacién previsto en el Articulo 34°.

ARTICULO 18°. SEGURIDAD EN OPERACIONES. Las operaciones tecnoldgicas se
ejecutaran con procedimientos documentados, gestién formal de cambios, proteccion contra
software malicioso, gestion de capacidad, separacién de ambientes (produccion, pruebas,
desarrollo) y monitoreo de eventos de seguridad.

ARTICULO 19°. SEGURIDAD EN COMUNICACIONES Y REDES. Las redes institucionales se
protegeran mediante segmentacién, control perimetral, monitoreo y aseguramiento del trafico.
Las comunicaciones que involucren informacion clasificada como CONFIDENCIAL se cifraran
mediante protocolos seguros (Transport Layer Security — TLS 1.2 o superior, 0 equivalente).

ARTICULO 20°. CRIPTOGRAFIA. Unicomfacauca aplicara controles criptograficos para

proteger la confidencialidad e integridad de la informacién, conforme a los siguientes
lineamientos minimos:

a) Cifrado en transito mediante TLS 1.2 o superior para servicios publicos y portales
institucionales.

b) Cifrado en reposo para bases de datos y repositorios que contengan informacion
clasificada como CONFIDENCIAL.

c) Gestion centralizada del ciclo de vida de claves criptograficas y de certificados digitales.

ARTICULO 21°. DESARROLLO Y ADQUISICION SEGURA DE SOFTWARE. Los desarrollos
internos y las adquisiciones de software incorporaran requisitos de seguridad y privacidad
desde la fase de disefio. Antes de su puesta en produccién se realizaran pruebas de seguridad
proporcionales al nivel de criticidad del sistema.
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ARTICULO 22°. TRABAJO REMOTO, EQUIPOS INSTITUCIONALES Y DISPOSITIVOS
PERSONALES. El acceso a informacion y recursos institucionales desde fuera de las
instalaciones de Unicomfacauca, asi como el uso de equipos institucionales y de dispositivos
personales (BYOD, Bring Your Own Device), se sujetara a los siguientes lineamientos
diferenciados segun la clasificacion de la informacion:

a) Equipos institucionales. Los equipos asignados por Unicomfacauca a sus
colaboradores son herramientas de trabajo, propiedad de la Corporacion, y se utilizaran
conforme a la presente Politica, al Anexo 1y a los manuales operativos. Estos equipos
contaran con los controles técnicos definidos por la Coordinacion de Infraestructura
Tecnolégica (antivirus, cifrado de disco cuando apliqgue, gestidn centralizada,
actualizaciones automatizadas, capacidad de borrado remoto).

b) Acceso desde equipos personales (BYOD). El uso de dispositivos personales para
acceder a informacidn institucional se regira por la clasificacion de la informacion, asi:

i. Informacién PUBLICA: podra ser consultada desde cualquier dispositivo sin
restriccion adicional, conforme al uso aceptable previsto en el Anexo 1.

ii. Informacion RESERVADA: requerird autorizacion previa, autenticacion muiltifactor
(MFA), uso de redes privadas virtuales (VPN) cuando se acceda fuera de la red
institucional, y cumplimiento de los requisitos minimos de seguridad del
dispositivo (sistema operativo soportado y actualizado, antivirus, bloqueo de
pantalla con contrasena o biometria).

iii. Informacién CONFIDENCIAL: esta prohibido su acceso, almacenamiento o
procesamiento desde dispositivos personales no inscritos en el esquema de
gestion de dispositivos méviles (MDM) institucional o equivalente. Las
excepciones requeriran autorizacién expresa del Comité de Seguridad de la
Informacién y la implementacion de controles compensatorios.

c) Trabajo remoto. El irabajo remoto desde cualguier ubicacion distinta a las instalaciones
institucionales requerira: (i) conexion a travées de VPN institucional o servicios
equivalentes aprobados; (i) autenticacion muitifactor; (ili) cumplimiento de los
lineamientos del Anexo 1; (iv) compromiso del colaborador de proteger la privacidad de
pantallas, conversaciones y documentos fisicos en su entorno de trabajo.

d) Prohibiciones generales aplicables tanto a equipos institucionales como
personales. Estd prohibido: (i) almacenar informacion institucional clasificada como
CONFIDENCIAL en servicios personales en la nube o0 en medios exiraibles no
auforizados; (ii) reenviar correc institucional de manera sistematica a cuentas
personales; (iii) conectar dispositivos personales a la red institucional sin la auiorizacion
y los controles previstos; (iv) compartir credenciates con terceros, incluidos familiares.

e} Terminacion del vinculo. Al términc del vinculo laboral o contractual, el colaborador
devolvera los equipos institucionales asignados y eliminara toda informacién institucional
alojada en dispositivos personales autorizados, con cargo a la verificacion
correspondiente por parte de Talento Humano y de la Coordinacion de Infraestructura
Tecnolbgica.

Paragrafo. Los lineamientos técnicos especificos de configuracién, controles obligatorios por
nivel de clasificacion, listas de software autorizado y procedimientos de inscripcion en el
esquema MDM seran desarrollados en el Manual de Seguridad de la informacion (MGT-01) en
su version 2.

ARTICULO 23°. SERVICIOS EN LA NUBE Y TRANSFERENCIAS INTERNACIONALES DE
DATOS. La adopcién de servicios en la nube (infraestructura, plataforma o software como
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servicio — laaS, PaaS, Saa$S, por sus siglas en inglés) y la transferencia internacional de datos
personales se sujetaran a los siguientes lineamientos:

)

. b)

. d)

Evaluacién previa del proveedor (due diligence). Antes de contratar un servicio en la
nube se realizara una evaluacion que comprenda, como minimo: jurisdiccién y pais de
alojamiento de los datos, certificaciones de seguridad del proveedor (ISO/IEC 27001,
ISOAEC 27017, ISO/IEC 27018, SOC 2 o equivalentes), niveles de servicio (SLA)
ofrecidos, mecanismos de portabilidad y reversion de datos, antecedentes de incidentes
y postura ante autoridades de proteccién de datos.

Clasificacion de la informacién a procesar en Ia nube. La informacion clasificada
como CONFIDENCIAL solo podra ser procesada en servicios en la nube que cuenten
con cifrado en reposo y en fransito, controles de acceso robustos y garantias
contractuales suficientes. La informacion RESERVADA podra procesarse en servicios
en la nube con confroles equivalentes a los institucionales. La informacion PUBLICA
podréa procesarse sin restricciones particulares.

Clausulas contractuales minimas. Los contratos de servicios en la nube incorporaran
las clausulas previstas en el Anexo 3 del presente Acuerdo vy, cuando aplique, las del
Acuerdo 001 de 2024 o de la norma que lo modifique, sustituya o complemente. En
todos los casos se pactara: titularidad de los datos en cabeza de Unicomfacauca,
prohibicion de uso secundario de los datos por el proveedor, derecho de auditoria,
notificacion de incidentes en los términos del Anexo 3, y obligaciones de devolucion y
eliminacién segura al término del contrato.

Transferencia internacional de datos personales. Cuando la prestacién del servicio
en la nube implique transferencia internacional de datos personales:

i. Se observaran los requisitos del articulo 26 de la Ley 1581 de 2012, sus normas
reglamentarias y las regulaciones que la Superintendencia de Industria y
Comercio expida sobre la materia.

. Se preferirdn proveedores con presencia o alojamiento en paises declarados de
nivel adecuado de proteccidn por la Superintendencia de Industria y Comercio.

ifi. Cuando se transfiera informacién a paises que no cuenten con nivel adecuado,
se adoptaran garantias confractuales especificas y, cuando corresponda, se
solicitara la autorizacién previa del titular o de la autoridad.

Continuidad y portabilidad. Se evitaran dependencias criticas de un Gnico proveedor
(vendor lock-in) y se incluirdn en los contratos clausulas que garanticen la portabilidad
de los datos y la continuidad del servicio ante terminacién, suspensién o falla del
proveedor.

Inventario y supervisién. La Coordinacion de Infraestructura Tecnoldgica mantendra
un inventario actualizado de los servicios en la nube contratados y de la informacion que
procesan, el cual sera reportado al Comité de Seguridad de la Informacion.

ARTICULO 24°. USO RESPONSABLE DE INTELIGENCIA ARTIFICIAL. El uso de
herramientas de inteligencia artificial generativa o predictiva con informacion de Unicomfacauca
observara los siguientes lineamientos minimos:

a)

b)

Se prohibe cargar, suministrar o exponer en heframientas no aprobadas informacion
clasificada como CONFIDENCIAL, incluidos datos personales sensibles.

El Comité de Seguridad de la Informaciéon mantendrd una lista de servicios de
inteligencia artificial aprobados para uso institucional.
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El uso de inteligencia artificial en la produccion académica debera garantizar la
transparencia en su utilizacion, la adecuada citacion cuando aplique, la originalidad de
los contenidos y el respeto por los derechos de autor, sin perjuicio de lo dispuesto en el
Reglamento Estudiantil, el Reglamento Profesoral y los demés reglamentos
institucionales y normas vigentes aplicables a la integridad de la produccion académica.

Las decisiones automatizadas que afecten significativamente a personas requeriran
supervision humana y trazabilidad.

Antes de cargar informacion en herramientas de inteligencia artificial, el colaborador o
estudiante debera verificar si dicha informacién contiene propiedad intelectual de
Unicomfacauca, de terceros con quienes la Corporacién tenga obligaciones
contractuales de confidencialidad, ¢ material protegido por derechos de autor. En tales
casos, debera abstenerse de cargarla salvo que se cuente con autorizacion expresa del
titular o se ufilicen instancias de la herramienta que garanticen contractualmente la no
retencion y no reutilizacién de la informacion (instancias empresariales con clausulas de
privacidad y propiedad intelectual).

El uso de contenido generado por herramientas de inteligencia artificial en producciones
institucionales, académicas o de investigacion se documentara de manera trazable. La
Corporacién no asume titularidad ni responsabilidad sobre contenidos generados por
inteligencia artificial cuya procedencia o licenciamiento no haya sido verificado por el
colaborador o estudiante que los utiliza, sin perjuicic de las obligaciones que
correspondan a Unicomfacauca conforme al régimen aplicable.

El contenido generado por herramientas de inteligencia artificial debera ser revisado,
contrastado y validado por el colaborader o estudiante antes de utilizarse en
documentos oficiales, informes, productos académicos, comunicaciones institucionales o
procesos de toma de decisiones.

Las decisiones académicas, administrativas, financieras, disciplinarias, juridicas o
investigativas no podran depender exclusivamente de herramientas de inteligencia
artificial. En todos los casos se mantendra la revisidn, validacién y responsabilidad
humana.

ARTICULO 25°. GESTION DE PROVEEDORES Y TERCEROS. Los contratos con
proveedores y terceros que impliqguen acceso, tratamienio o custodia de informacién de
Unicomfacauca incluiran clausulas de seguridad y privacidad conforme al Anexo 3. Los
proveedores que traten informacion clasificada como CONFIDENCIAL estaran sujetos al
derecho de auditoria por parte de Unicomfacauca.

ARTICULO 26°. CONTINUIDAD DEL NEGOCIO Y RECUPERACION ANTE DESASTRES.
Como parte del desarrollo del Sistema de Gestion de la Seguridad de la Informacion,
Unicomfacauca elaborara, formalizara, mantendra actualizados y probara periddicamente los
siguientes instrumentos:

a)

b)

Un Plan de Continuidad del Negocio (BCP, por sus siglas en inglés Business Continuity
Plan) gue identifique los procesos criticos y los tiempos maximos tolerables de
interrupcion.

Un Plan de Recuperacién ante Desastres (DRP, por sus siglas en inglés Disaster
Recovery Plan) que defina, para cada sistema critico, los objetivos de tiempo de
recuperacion (RTO) y de punto de recuperacion (RPO).

Una politica de copias de respaldo articulada con el procedimiento PGT-08 vigente, que
como minimo observe la regla 3-2-1: tres (3) copias en dos (2) medios distintos, con al
menos una (1) copia conservada en una sede o ubicacion distinta a la del original. ’
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ARTICULO 27°. ARTICULACION CON MANUALES Y PROCEDIMIENTOS OPERATIVOS. La
presente Politica, como instrumento marco, se desarrolla operativamente a través del Manual
de Seguridad de la Informacién (MGT-01) en su versién 2 y de los procedimientos asociados del
Sistema de Gestién de Calidad. El MGT-01 v2 contendra, como minimo, los siguientes bloques
tematicos:

a)

b)
c)

d)

a)

-

)

»

)

Gobierno y roles: identificacion de los actores del SGSI, sus responsabilidades
operativas, matriz RACI y articulacién con el Comité de Seguridad de la Informacion.

Gestién de activos y clasificacion: inventario, propietarios, custodios, niveles de
clasificacion (PUBLICA, RESERVADA, CONFIDENCIAL), etiquetado, ciclo de vida y
disposicién segura.

Control de acceso: ciclo de vida de cuentas (alta, modificacién, baja), estandares de
contrasenas, autenticacion multifactor (MFA), revisién periddica de accesos y
articulacion con el procedimiento PGT-01.

Criptografia: estandares minimos de cifrado en trénsito y en reposo, gestion del ciclo
de vida de claves y certificados.

Seguridad fisica y del entorno: requisitos por tipo de zona, controles especificos
(acceso, monitoreo, proteccidn eléctrica, control ambiental, registro de ingresos).

Seguridad en operacicnes: procedimientos documentados, gestidn de cambios,
proteccion conira software malicioso, gestion de capacidad, separacién de ambientes,
monitoreo de eventos.

Seguridad en comunicaciones y redes: segmentacién, control perimetral, monitoreo,
aseguramiento del trafico, configuracién de VPN.

Trabajo remoto, BYOD y gestion de dispositivos: requisitos por nivel de clasificacion,
inscripcion en MDM, listas de software autorizado, configuracién minima de dispositivos.

Servicios en la nube: criterios de seleccién y evaluacion de proveedores, inventario de
servicios contratados, controles compensatorios.

Inteligencia artificial: lista de servicios aprobados, procedimientos para autorizacién de
nuevos servicios, trazabilidad de! uso.

Gestién de incidentes y notificacién: clasificacién por severidad, equipo de respuesta,
plazos internos, articulacién con el procedimiento institucional vigente y con la
notificacion a la SIC.

Gestién de copias de respaldo: articulacin con el procedimiento PGT-08, regla 3-2-1,
pruebas periddicas de restauracién.

Gestion de vulnerabilidades: escaneos, parches, pruebas de penetracion, priorizacién
por riesgo.

Continuidad del negocio y recuperacion ante desastres (BCP/DRP): articulacion con
los Planes a que se refiere el Articulo 26°,

Sensibilizacién, formacion y cultura: contenido minimo, periodicidad, métricas de
cobertura vy eficacia.

Paragrafo. Los procedimientos PGT-01, PGT-02, PGT-03, PGT-08 y demas procedimientos del
Sistema de Gestién de Calidad relacionados se mantendran actualizados conforme a la
presente Politica y al MGT-01 v2. Las actualizaciones seran aprobadas por las instancias
competentes del Sistema de Gestién de Calidad y seran de conocimiento del Comité de
Seguridad de la Informacion.
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CAPITULO V
CIBERSEGURIDAD Y GESTION DE INCIDENTES

ARTICULO 28°. ESTRATEGIA DE CIBERSEGURIDAD. Unicomfacauca implementara una
estrategia de ciberseguridad alineada con el NIST Cybersecurity Framework, en su versién
vigente, y con la ISO/IEC 27032, organizada en torno a las funciones de gobernar, ldentiflcar
proteger, detectar, responder y recuperar.

ARTICULO 29°. GESTION DE VULNERABILIDADES. Se mantendra un programa de gestion
de vuinerabilidades que comprenda escaneos periédicos, remediacion priorizada por riesgo,

gestién de parches y pruebas de penetracién periddicas sobre los servicios expuestos a
internet.

ARTICULO 30°. GESTION DE INCIDENTES DE SEGURIDAD. Unicomfacauca contara con un
procedimiento formal de gestién de incidentes de seguridad, el cual desarrollara y se articuiara
con el procedimiento institucional vigente para el tratamiento de incidenfes de seguridad de la
informacion y datos personales, y comprendera:

a) Deteccion, registro y clasificacion por severidad.
b) Contencidn, erradicacién y recuperacion,
¢} Analisis de causa raiz y lecciones aprendidas.

d) Notificacion interna a la Alta Direccion y al Comité de Seguridad de la Informac;on
cuando la severidad lo amerite.

e} Notificacion externa a la Superintendencia de Industria y Comercio en los términos de la
Circular Externa 002 de 2022, cuando se trate de violaciones de datos personales,
dentro de los plazos legales aplicables.

f) Comunicacion a los titulares de datos personales afectados, cuando corresponda,
conforme al Acuerdo 001 de 2024 o a la norma que lo modifique, sustituya o
complemente, y a las disposiciones legales.

g) Cooperacién con autoridades judiciales y de policia cuando los hechos sean
constitutivos de delito.

h) Articulacién con el procedimiento de atencién de consultas, reclamos, actualizaciones,
revocaciones y supresiones de los titulares de datos personales previsto en el Acuerdo
001 de 2024 o en la norma que lo modifique, sustituya o complemente, y en el
procedimiento PGT-03 vigente.

ARTICULO 31°. MONITOREO Y REGISTRO DE EVENTOS. Los sistemas criticos generaran
registros de eventos (logs) que seran protegidos contra alteracion, conservados durante el
tiempo necesario para fines de auditoria, investigacion y cumplimiento, y monitoreados con el
objeto de detectar oportunamente eventos adversos.

CAPITULO VI
REGIMEN SANCIONATORIO Y CUMPLIMIENTO

ARTICULO 32°. REGIMEN SANCIONATORIO. E! incumplimiento de la presente Politica dara

lugar a las consecuencias previstas en los reglamentos institucionales aplicables a cada actor
sin perjuicio de las responsabilidades civiles, penales y administrativas que correspondan:

a) Para estudiantes: Reglamenio Estudiantil vigente.
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b) Para docentes: Reglamento Profesoral vigente.

¢) Para administrativos: Reglamento Interno de Trabajo vigente y Cdédigo Sustantivo del
Trabajo.

d} Para contratistas y proveedores: las clausulas contractuales aplicables, incluidas las
’ del Anexo 3.

e) Para usuarios externos: las condiciones de uso aplicables.

ARTICULO 33°. DEBER DE REPORTE. Cualquier colaborador, estudiante o miembro de la
comunidad universitaria que tenga conocimiento de un incidente, riesgo material o presunto
incumplimiento a la presente Politica tiene el deber de informarlo, a través de los canales
institucionales, al Comité de Seguridad de la Informacién, al Oficial de Proteccién de Datos o a
SU superior jerarquico, seglin corresponda.

CAPITULO VIi
IMPLEMENTACION, REVISIGN Y VIGENCIA

ARTICULO 34°. IMPLEMENTACION PROGRESIVA. La implementacién de la presente
Politica, incluidas las obligaciones técnicas previstas en los Capitulos 1V v V, se realizara de
manera progresiva, conforme a un plan plurianual aprobado por el Comité de Seguridad de la
Informacion y por la Rectoria, el cual identificara el estado actual, las brechas y el cronograma
de cierre para cada lineamiento, priorizando los activos y procesos de mayor criticidad. La
Rectoria informara anualmente al Consejo Superior sobre el avance de la implementacion.

ARTICULO 35°. INDICADORES Y SEGUIMIENTO. El Sistema de Gestion de la Seguridad de
la’ Informacion (SGSI) contara, como minimo, con los siguientes indicadores: cobertura del
inventario de activos criticos, porcentaje de cumplimiento del plan anual de seguridad, nimero y
severidad de incidentes, tiempo medio de deteccion y de respuesta a incidentes, cobertura del
plan de sensibilizacién, y resultados de auditorias internas.

ARTICULO 36°. AUDITORIA INTERNA. Anualmente se realizara una auditoria interna al SGSI,
cuyos resultados seran presentados al Comité de Seguridad de la Informacién y a la Rectoria, e
informados al Consejo Superior.

ARTICULO 37°. REVISION DE LA POLITICA. La presente Politica sera revisada, como
minimo, cada tres (3) afios, o antes cuando se presenten cambios normativos, tecnoldgicos u
organizacionales que lo justifiquen. Las modificaciones requeriran aprobacién del Consejo
Superior.

CAPITULO VIII
DISPOSICIONES FINALES

ARTICULO 38°. ACTUALIZACION DEL MANUAL DE SEGURIDAD DE LA INFORMACION
(MGT-01). Dentro de los seis (6) meses siguientes a la entrada en vigencia del presente
Acuerdo, las secciones del proceso de Gestion Tecnoldgica (Sistemas de Informacion,
Infraestructura Tecnoldgica y Cormunicaciones), bajo la coordinacién del Comité de Seguridad
de la Informacién, actualizaran el Manual de Seguridad de la Informacion (MGT-01) a su versién
2, alineandolo con la presente Politica, las normas técnicas referidas y el marco normativo
vigente.
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ARTICULO 39°, FORMALIZACION DEL BCP (BUSINESS CONTINUITY PLAN) Y DEL DRP
(DISASTER RECOVERY PLAN) - PLAN DE CONTINUIDAD DEL NEGOCIO Y PLAN DE
RECUPERACION DE DESASTRES. Dentro de los dieciocho (18) meses siguientes a la
entrada en vigencia del presente Acuerdo, el Comité de Seguridad de la Informacion, en
coordinacion con las secciones del proceso de Gestién Tecnoldgica (Sistemas de Informacion,
Infraestructura Tecnoldgica y Comunicaciones) y los demas procesos institucionales,
formalizara el Plan de Continuidad del Negocio y el Plan de Recuperacion ante Desastres a los
que se refiere el Articulo 26°.

ARTICULO 40°. INTERPRETACION, Las dudas que surjan en la aplicacion v alcance del
presente Acuerdo seran resueltas por la Rectoria de la Corporacion.

ARTICULO 41°. VIGENCIA. El presente Acuerdo rige a partir de la fecha de su expedicién vy
deroga los Acuerdos del Consejo Superior No. 003 de 2018 y No. 004 de 2018, asi como todas
las disposiciones que le sean contrarias.

COMUNIQUESE Y CUMPLASE

Dado en Popayan, a los veinticuatro (24) dias del mes de junio de dos mil veintiséis (2026).

T2

= .
MARISOL VECASCO CHAGUENDO ELIANA ANDREﬁ HERNANDEE& BARRERA
Presidente {e) [‘ Secretaria General
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