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El presente documento brinda una guia para la comprensién de las actividades relaciona-
das con el proceso de gestion de la seguridad en un proyecto de desarrollo de aplicacio-
nes web usando el framework Ruby on Rails.

La documentacién base para la construccién de la guia en el componente técnico, es el
proyecto OWASP (Open Web Application Security Project), adicionalmente, haciendo én-
fasis en la gestion de la seguridad en los procesos, se profundiza en la elaboracion de es-
trategias para el andlisis y gestién de riesgos mediante la articulaciéon de las personasy la
tecnologia en cada una de las fases del ciclo de vida que tendra el desarrollo de software.
Para lo cual se plantea inicialmente gestionar una estructura organizacional que abogue
por la seguridad, documentando politicas, estableciendo puntos de control, cumpliendo
con los requisitos de seguridad desde el disefio y arquitectura. Para medir el avance en el
componente de seguridad y reportar a la Gerencia la eficacia de la inversion realizada en
dicho componente se proponen métricas de referencia para gestionar y monitorear los
recursos humanos, y los procesos y tecnologias que componen el programa de seguridad
de la aplicacion.
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